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POLITICA
DE
SEGURANCA CIBERNETICA

COOPERATIVA DE ECONOMIA E CREDITO MUTUO DOS

EMPREGADOS DAS INDUSTRIAS UNILEVER DO BRASIL
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1. OBJETIVO

A Cooperativa de Economia e Crédito Mutuo dos Empregados das Inddstrias Unilever do
Brasil — COOPERCRED UNILEVER, esse normativo serve para atender a Resolugdo n°
4.968/21 publicada pelo Conselho Monetario Nacional (CMN), estabelece principios e
diretrizes para compor um programa de seguranca da informacdo e riscos cibernéticos, sdo
objetivos desta Politica:

I. Definir as diretrizes para a seguranca cibernética da Cooperativa bem como o
tratamento e a prevencao de incidentes;

Il. Assegurar e garantir a confidencialidade, a integridade e a disponibilidade dos dados
do sistema de informacdo da Coopercred Unilever contra acessos indevidos e
modificagdes ndo autorizadas, assegurando ainda que as informacdes estardo
disponiveis a todas as partes autorizadas, quando necessario;

I11. Identificar violacbes de Seguranca Cibernética, estabelecendo acdes sistematicas de
deteccdo, tratamento e prevencdo de incidentes, ameacas e vulnerabilidades nos
ambientes fisicos e légicos, objetivando a mitigacdo dos riscos cibernéticos, dentre
outros;

IV. Garantir a continuidade de seus negdcios, protegendo 0s processos criticos de
interrupgdes inaceitaveis causadas por falhas ou desastres significativos;

V. Atender aos requisitos legais, regulamentares e as obrigacdes contratuais
pertinentes a atividade da Cooperativa,;

VI. Conscientizar os colaboradores por meio de Politica Corporativa de Seguranca
Cibernética, normas e procedimentos internos aplicaveis as suas atividades diarias;

2. CONCEITOS

A Seguranca Cibernética, constitui-se da preservacdo das propriedades da informacéo, de
sua confidencialidade (trata-se de garantir que a informacéo € acessivel somente as pessoas
autorizadas), integridade (Trata-se da salvaguarda da exatiddo e completeza da informacéo
e dos métodos de processamento) e disponibilidade (Trata-se da garantia de que os usuarios
autorizados obtenham acesso a informacdo e aos ativos correspondentes sempre que
necessario), permitindo o uso e o compartilhamento da informacdo de forma controlada,
bem como do monitoramento e tratamento de incidentes provenientes de ataques
cibernéticos e a garantia de que a informacao é acessivel somente as pessoas autorizadas.

3. DAS RESPONSABILIDADES

O cumprimento da Politica de Seguranca Cibernética é de responsabilidade de todos os
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colaboradores e prestadores de servicos, 0os quais devem proteger as informagdes contra
acesso, modificagOes, destruicdo ou divulgacdo ndo autorizada; comunicar imediatamente a
area de Seguranca Cibernética, quaisquer descumprimentos da Politica de Seguranca
Cibernética; assegurar que 0s recursos utilizados para o desempenho de sua funcdo sejam
utilizados apenas para as finalidades aprovadas pela Cooperativa.

3.1 DADIRETORIA

a) definir politicas e manuais/planos/controles para efetivo controle, assim como,
revisar e aprovar a cada 2 anos as politicas e estratégias de seguranca
cibernética;

b) assegurar a aderéncia as politicas e as estratégias de gestdo de seguranca
cibernética;

c) assegurar a correcdo tempestiva das deficiéncias das estruturas de
gerenciamento de seguranca cibernética;

d) promover a disseminacdo da cultura de gerenciamento de seguranca
cibernética.

3.2 DO DIRETOR RESPONSAVEL PELA SEGURANCA CIBERNETICA

a) supervisionar a implementacao, bem como o desenvolvimento e o desempenho
da estrutura de gerenciamento de seguranca cibernética, incluindo seu
aperfeicoamento;

b) fazer recomendacdes de aperfeicoamento da politica, planos/manuais/controles
e procedimentos relacionados a seguranca cibernética;

c) implementar e executar os procedimentos descritos nas politicas, planos e
manuais relativos ao tema;

d) subsidiar e participar do processo de tomada de decisdes estratégicas
relacionadas ao gerenciamento de seguranga cibernética;

e) providenciar o relacionamento com 6rgaos de supervisdo internos e externos;
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f) compartilhar informagc6es sobre incidentes cibernéticos relevantes com as
instituicbes financeiras e demais instituicbes autorizadas a funcionar pelo
Banco Central do Brasil.

4. ESTRUTURA DE GERENCIAMENTO

O gerenciamento de procedimentos e controles de Seguranca Cibernética objetivam
assegurar que o0s procedimentos operacionais de seguranca sejam desenvolvidos,
implementados e mantidos ou modificados de acordo com o0s objetivos estabelecidos pela
Politica de Seguranca Cibernética.

4.1 Gestao de acessos as informacdes

Os acessos as informacdes sdo controlados, monitorados, restringidos a menor permisséo e
privilégios possiveis, revistos periodicamente com a aprovacdo do gestor do responsavel e
o da informacédo, e cancelados tempestivamente ao término do contrato de trabalho do
colaborador ou do prestador de servigo.

4.2 Seguranca Fisica e Logica

Os equipamentos e instalacdes de processamento de informacdo sdo mantidos em areas
seguras, com niveis e controles de acesso apropriados, incluindo protecdo contra ameacas
fisicas e ambientais.

Os requisitos de seguranca de sistemas de informacdo sdo identificados e acordados antes
do seu desenvolvimento e/ou de sua implementacao, para que assim possam ser protegidos
visando a manutencao de sua confidencialidade, integridade e disponibilidade.

4.3 Processamento, Armazenamento de dados e Computacdo em Nuvem

Conforme a Resolucdo 4.658/2018 do Banco Central do Brasil, para a contratacdo de
servicos de processamento e armazenamento de dados e de computacdo em nuvem, a
Coopercred Unilever assegura-se com procedimento efetivo para a aderéncia as regras
previstas na regulamentagdo em vigor.

5. PROCEDIMENTOS E CONTROLES
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Para reduzir a vulnerabilidade da cooperativa a incidentes cibernéticos e atender aos demais
objetivos de seguranca cibernética, sdo adotados procedimentos e controles, tais como:

a) regras para controlar complexidade e qualidade das credenciais utilizadas para
acesso aos sistemas e aos dados sob responsabilidade da cooperativa;

b) recursos criptogréaficos adequados para garantir a privacidade e integridade dos
dados mantidos;

c) solucdo de protecdo contra ameacas avangadas em e-mail e no acesso a sites na
internet, solucdo de protecdo de dispositivos e antivirus;

d) manutencdo de cdpias de seguranca dos dados e das informacdes.

5.1 Os procedimentos e controles sdo aplicados para sistemas de informacgédo desenvolvidos
internamente ou adquiridos de terceiros.

5.2 E estabelecido plano de ago e de resposta a incidentes, revisado periodicamente.

6. Complementam esta politica e a ela se subordinam todas as normas e procedimentos
operacionais que regulam a seguranca cibernética da cooperativa.

Valinhos, 02 de junho de 2026.

DIRETORIA:
LUIS DONIZETTI DIAS JULIANA ANDRETTA LOTIERSO
Diretor Presidente Diretora Administrativo

BRUNO CESAR CONTIERI
Diretor Operacional
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