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1. OBJETIVO 

 

A Cooperativa de Economia e Crédito Mútuo dos Empregados das Indústrias Unilever do 

Brasil – COOPERCRED UNILEVER, esse normativo serve para atender a Resolução nº 

4.968/21 publicada pelo Conselho Monetário Nacional (CMN), estabelece princípios e 

diretrizes para compor um programa de segurança da informação e riscos cibernéticos, são 

objetivos desta Política: 

   

I. Definir as diretrizes para a segurança cibernética da Cooperativa bem como o 
tratamento e a prevenção de incidentes; 

II. Assegurar e garantir a confidencialidade, a integridade e a disponibilidade dos dados 
do sistema de informação da Coopercred Unilever contra acessos indevidos e 
modificações não autorizadas, assegurando ainda que as informações estarão 
disponíveis a todas as partes autorizadas, quando necessário; 

III. Identificar violações de Segurança Cibernética, estabelecendo ações sistemáticas de 
detecção, tratamento e prevenção de incidentes, ameaças e vulnerabilidades nos 
ambientes físicos e lógicos, objetivando a mitigação dos riscos cibernéticos, dentre 
outros; 

IV. Garantir a continuidade de seus negócios, protegendo os processos críticos de 
interrupções inaceitáveis causadas por falhas ou desastres significativos; 

V. Atender aos requisitos legais, regulamentares e às obrigações contratuais 
pertinentes a atividade da Cooperativa; 

VI. Conscientizar os colaboradores por meio de Política Corporativa de Segurança 

Cibernética, normas e procedimentos internos aplicáveis as suas atividades diárias; 

 

2. CONCEITOS  

 

A Segurança Cibernética, constitui-se da preservação das propriedades da informação, de 

sua confidencialidade (trata-se de garantir que a informação é acessível somente as pessoas 

autorizadas), integridade (Trata-se da salvaguarda da exatidão e completeza da informação 

e dos métodos de processamento) e disponibilidade (Trata-se da garantia de que os usuários 

autorizados obtenham acesso à informação e aos ativos correspondentes sempre que 

necessário), permitindo o uso e o compartilhamento da informação de forma controlada, 

bem como do monitoramento e tratamento de incidentes provenientes de ataques 

cibernéticos e a garantia de que a informação é acessível somente as pessoas autorizadas. 

 

 

3. DAS RESPONSABILIDADES 

 

O cumprimento da Política de Segurança Cibernética é de responsabilidade de todos os 
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colaboradores e prestadores de serviços, os quais devem proteger as informações contra 
acesso, modificações, destruição ou divulgação não autorizada; comunicar imediatamente à 
área de Segurança Cibernética, quaisquer descumprimentos da Política de Segurança 
Cibernética; assegurar que os recursos utilizados para o desempenho de sua função sejam 

utilizados apenas para as finalidades aprovadas pela Cooperativa. 

 

 

 

3.1     DA DIRETORIA 

 

 

a) definir políticas e manuais/planos/controles para efetivo controle, assim como, 

revisar e aprovar a cada 2 anos as políticas e estratégias de segurança 

cibernética; 

  

b) assegurar a aderência às políticas e às estratégias de gestão de segurança 

cibernética; 

  

c) assegurar a correção tempestiva das deficiências das estruturas de 

gerenciamento de segurança cibernética;  

 

d) promover a disseminação da cultura de gerenciamento de segurança 

cibernética. 

 

 

 3.2      DO DIRETOR RESPONSÁVEL PELA SEGURANÇA CIBERNÉTICA 

  

a) supervisionar a implementação, bem como o desenvolvimento e o desempenho 

da estrutura de gerenciamento de segurança cibernética, incluindo seu 

aperfeiçoamento; 

 

b) fazer recomendações de aperfeiçoamento da política, planos/manuais/controles 

e procedimentos relacionados à segurança cibernética;  

 

c) implementar e executar os procedimentos descritos nas políticas, planos e 

manuais relativos ao tema;  

 

d) subsidiar e participar do processo de tomada de decisões estratégicas 

relacionadas ao gerenciamento de segurança cibernética;  

 

e) providenciar o relacionamento com órgãos de supervisão internos e externos; 
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f) compartilhar informações sobre incidentes cibernéticos relevantes com as 

instituições financeiras e demais instituições autorizadas a funcionar pelo 

Banco Central do Brasil. 

 

 

 

 

4. ESTRUTURA DE GERENCIAMENTO 

 

O gerenciamento de procedimentos e controles de Segurança Cibernética objetivam 

assegurar que os procedimentos operacionais de segurança sejam desenvolvidos, 

implementados e mantidos ou modificados de acordo com os objetivos estabelecidos pela 

Política de Segurança Cibernética. 

 

 

4.1  Gestão de acessos às informações 

 

Os acessos às informações são controlados, monitorados, restringidos à menor permissão e 

privilégios possíveis, revistos periodicamente com a aprovação do gestor do responsável e 

o da informação, e cancelados tempestivamente ao término do contrato de trabalho do 

colaborador ou do prestador de serviço. 

 

4.2 Segurança Física e Lógica 

 

Os equipamentos e instalações de processamento de informação são mantidos em áreas 

seguras, com níveis e controles de acesso apropriados, incluindo proteção contra ameaças 

físicas e ambientais. 

 

Os requisitos de segurança de sistemas de informação são identificados e acordados antes 

do seu desenvolvimento e/ou de sua implementação, para que assim possam ser protegidos 

visando a manutenção de sua confidencialidade, integridade e disponibilidade. 

 

 

4.3 Processamento, Armazenamento de dados e Computação em Nuvem 

 

Conforme a Resolução 4.658/2018 do Banco Central do Brasil, para a contratação de 

serviços de processamento e armazenamento de dados e de computação em nuvem, a 

Coopercred Unilever assegura-se com procedimento efetivo para a aderência às regras 

previstas na regulamentação em vigor. 

 

 5.  PROCEDIMENTOS E CONTROLES 
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Para reduzir a vulnerabilidade da cooperativa a incidentes cibernéticos e atender aos demais 

objetivos de segurança cibernética, são adotados procedimentos e controles, tais como:  

 

a) regras para controlar complexidade e qualidade das credenciais utilizadas para 

acesso aos sistemas e aos dados sob responsabilidade da cooperativa;  

 

b) recursos criptográficos adequados para garantir a privacidade e integridade dos 

dados mantidos;  

 

c) solução de proteção contra ameaças avançadas em e-mail e no acesso a sites na 

internet, solução de proteção de dispositivos e antivírus;  

 

d) manutenção de cópias de segurança dos dados e das informações.  

 

5.1 Os procedimentos e controles são aplicados para sistemas de informação desenvolvidos 

internamente ou adquiridos de terceiros.  

 

5.2   É estabelecido plano de ação e de resposta a incidentes, revisado periodicamente.  

 

6. Complementam esta política e a ela se subordinam todas as normas e procedimentos 

operacionais que regulam a segurança cibernética da cooperativa.  

 

 

 

 

Valinhos, 02 de junho de 2026. 

 

 

DIRETORIA: 

 

 

LUIS DONIZETTI DIAS   JULIANA ANDRETTA LOTIERSO 

Diretor Presidente                                Diretora Administrativo 

 

 

 

BRUNO CESAR CONTIERI 

Diretor Operacional 
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